
Лабораторія цифрової безпеки
Річний звіт за 2023 рік



громадська організація, що допомагає журналістам, громадським 
активістам та правозахисникам вирішувати проблеми цифрової 
безпеки, а також займається адвокацією цифрових прав в Україні.

 Лабораторія цифрової безпеки



сприяти реалізації прав людини в інтернеті через посилення 
спроможності громадських організацій та незалежних медіа 
вирішувати свої проблеми цифрової безпеки та вплив на 
державну та корпоративну політику в сфері цифрових прав.

 Наша місія



‣ допомога: основна мета організації — допомагати громадянському суспільству; 

‣ незалежність: організація самостійно визначає напрямки своєї роботи та не 

повʼязана з політичними силами; 

‣ команда: організація піклується про добробут своїх працівників та 
консультантів; 

‣ професійність: команда постійно працює над розвитком своєї експертизи та 
дотримується високих стандартів роботи; 

‣ автономність: команда організації здатна до самоорганізації та може працювати 
без супервізії; 

‣ етичність: організація дбає про конфіденційність своїх клієнтів та дотримується 
принципів етичності; 

‣ відповідальність: організація бере відповідальність за результати своєї 
роботи та вчинки.  

Цінності Цифролаби



Напрямки роботи

Цифрова безпека для 
громадянського суспільства: 

‣ консультації з цифрової 
безпеки; 

‣ аудити з цифрової безпеки; 

‣ тренінги з цифрової безпеки; 

‣ реагування на інциденти та їх 
розслідування; 

‣ довгострокова підтримка 
організацій. 

Цифрові права: 

‣ аналіз законодавчих ініціатив 
у сферах, що зачіпають права 
людини в інтернеті; 

‣ дослідження та аналіз 
міжнародного досвіду у сфері 
прав людини та Інтернет; 

‣ підготовка рекомендацій та 
пропозицій змін до 
законодавства у сфері 
цифрових прав.



 Команда організації

Віта Володовська, голова організації;  
Мирослава Статкевич, операційна менеджерка; 
Олександр Козицький, адміністративний асистент; 
Лідія Тополевська, бухгалтерка; 
Маргарита Бучкова, комунікаційна менеджерка; 
Максим Луночкін, керівник напрямку «Цифрова безпека»; 

Марʼяна Яцишин, експертка з цифрової безпеки; 

Іван Антонюк, експерт з цифрової безпеки; 
Максим Дворовий, керівник напрямку «Цифрові права»; 
Тетяна Авдєєва, юридична консультантка у сфері цифрових прав; 
Анна Людва, юридична консультантка у сфері цифрових прав.
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Діяльність у 2023 році

 Цифрова безпека
Упродовж 2023 року Цифролаба надала клієнтам таку підтримку:

338

20

26

аудити з цифрової 
безпеки 

тренінги консультації швидкого 
реагування на інциденти

консультації включно 
з технічною підтримкою

40

нові матеріали на «Як»

74

32 – фішинги
17 – злами акаунтів
14 – обмеження акаунтів у соцмережах
4 – дезінформаційні розсилки
4 – Facebook glitch
2 – втрата доступу до акаунта
1 – злам сайту



Діяльність у 2023 році

 Цифрова безпека

Допомогу від Лабораторії цифрової безпеки отримали 
85 організацій (правозахисні й громадські організації та 
медіа) і 22 незалежних активістів, журналістів, 
правозахисників.



Діяльність у 2023 році

 Цифрові права

Експерти організації продовжили активно працювати над 
адвокацією прав людини в цифровому середовищі. 
Основним фокусом роботи команди у 2023 році стали:

Медіареформа Цифрова трансформація

Штучний інтелект Міжнародна діяльність



Діяльність у 2023 році

‣Серія матеріалів, що роз’яснюють ключові нововведення та їх вплив, 
зокрема, на онлайн медіа. 

‣Розробка пропозицій змін до Закону «Про медіа» щодо посилення його 
внутрішньої узгодженості та подальшої відповідності міжнародним 
стандартам у сфері, включно з оновленнями щодо контентних 
обмежень, процедури призначення членів регулятора парламентом та 
посилення механізму співрегулювання. 

‣Цифролаба долучилася до розробки Стратегії Національної ради 
України з питань телерадіомовлення. Національна Рада врахувала 
пропозиції щодо посилення своєї ролі в міжнародному діалозі щодо 
формування стандартів свободи слова, моніторингу та імплементації 
майбутнього законодавства ЄС у сфері медіа та цифрових прав.

 Цифрові права: медіареформа

https://zmina.info/articles/naczionalna-rada-v-novomu-zakoni-pro-media-postupovi-kroky-do-bilshoyi-nezalezhnosti/
https://dslua.org/publications/stratehii-evrop-mediynykh-rehuliatoriv/
https://dslua.org/publications/natsrada-zatverdyla-stratehiiu-diialnosti-na-try-roky-propozytsii-tsyfrolaby-vrakhovani/
https://dslua.org/publications/natsrada-zatverdyla-stratehiiu-diialnosti-na-try-roky-propozytsii-tsyfrolaby-vrakhovani/


Діяльність у 2023 році

‣Цифролаба продовжує співпрацювати з Мінцифрою  у сфері 
впровадження в Україні положень Актів ЄС про цифрові послуги (DSA) та 
про цифрові ринки (DMA). 

‣Аналіз та розробка рекомендацій для Міністерства та Національної ради 
з питань телебачення та радіомовлення щодо майбутньої імплементації 
DSA в Україні у звіті Цифролаби «Координатор цифрових послуг: новий 
гравець в регулюванні онлайн-платформ та хто ним стане в Україні?». У 
ньому юристи Цифролаби зробили огляд повноважень Координатора 
цифрових послуг та підходи до визначення цього органу в ЄС, з огляду 
на перспективи надання таких функцій українським регуляторним 
органам.

 Цифрові права: цифрова трансформація

https://dslua.org/publications/koordynator-tsyfrovykh-posluh/
https://dslua.org/publications/koordynator-tsyfrovykh-posluh/
https://dslua.org/publications/koordynator-tsyfrovykh-posluh/


Діяльність у 2023 році

‣ У березні 2023 року Цифролаба разом із Центром демократії та 
верховенства права співорганізувала Форум зі штучного інтелекту 2.0, у 
межах якого залучила представників громадянського суспільства, 
органів влади та приватних компаній до дискусій навколо ШІ та прав 
людини. 

‣Звіт «Без обмежень: як Україна регулює збір навчальних даних для 
тренування штучного інтелекту?» з пропозиціями законодавчих змін до 
законів «Про захист персональних даних» та «Про авторське право і 
суміжні права», які стосуються процесу збору даних навчання ШІ. 

‣Звіт «Наскільки “прозора” законність діяльності Clearview AI в Україні?» 
із пропозиціями законодавчих змін щодо використання технологій 
розпізнавання обличчя як у мирний час, так і під час правового режиму 
воєнного стану.

 Цифрові права: штучний інтелект

https://dslua.org/publications/tsyfrolaba-forum-ai/
https://dslua.org/publications/bez-obmezhen/
https://dslua.org/publications/bez-obmezhen/
https://dslua.org/publications/bez-obmezhen/
https://dslua.org/publications/clearview-ai-v-ukraini/


Діяльність у 2023 році

‣Як учасники Експертної групи Міністерства цифрової трансформації з 
питань регулювання штучного інтелекту, Цифролаба продовжує 
співпрацювати з державними органами над розробкою керівних 
принципів, рекомендацій та нормативних актів, пов’язаних із 
відповідальним використанням технологій ШІ в Україні. 

‣ Експерти Цифролаби — співавтори Рекомендацій з відповідального 
використання ШІ у сфері медіа (оприлюднені в січні 2024 року). 

‣ У жовтні 2023 року Цифролаба отримала статус спостерігача в Комітеті 
зі штучного інтелекту (CAI) Ради Європи. Експерти зробили внесок у 
текст проєкту Конвенції про штучний інтелект, права людини, 
демократію та верховенство права, зокрема щодо вимог із захисту 
викривачів, процедури оцінки впливу на права людини та консультацій 
із зацікавленими сторонами.

 Цифрові права: штучний інтелект

https://dslua.org/publications/rekomendatsii-z-vidpovidalnoho-vykorystannia-shi-u-sferi-media/
https://dslua.org/publications/rekomendatsii-z-vidpovidalnoho-vykorystannia-shi-u-sferi-media/
https://www.coe.int/en/web/artificial-intelligence/cai#%7B%22126720129%22:%5B1%5D,%22126720142%22:%5B1%5D%7D
https://www.coe.int/en/web/artificial-intelligence/cai#%7B%22126720129%22:%5B1%5D,%22126720142%22:%5B1%5D%7D


Діяльність у 2023 році

‣Звіт «По кому подзвін: відповідальність за дезінформацію під час війни» 
висвітлює питання кваліфікації дезінформації в площині права з прав 
людини, міжнародного публічного права та міжнародного 
кримінального права та містить  рекомендації для України та інших 
стейкхолдерів щодо потенційних шляхів притягнення Росії, її громадян 
та інших осіб, що були залучені до скоординованих дезінформаційних 
кампаній в рамках війни проти України, до міжнародно-правової 
відповідальності. 

‣Запуск англомовного веб-сайту Free Speech in Wartime, що пропонує 
іноземній аудиторії актуальну інформацію про заходи, які вживає 
Україна, щоб протистояти хвилям шкідливого російського контенту від 
початку війни у 2014 році.

 Цифрові права: міжнародна діяльність

https://dslua.org/publications/vidpovidalnist-za-dezinform-pid-chas-viyny/
https://freespeech.dslua.org/


Діяльність у 2023 році

‣ У липні 2023 року Цифролаба запустила щомісячний англомовний 
дайджест щодо регулювання у сфері медіа та цифрових прав в Україні. 
Він спрямований на міжнародну аудиторію та висвітлює процес 
імплементації медіа реформи та інших міжнародних зобов’язань України 
у сфері цифрових прав на шляху до ЄС. 

‣Вересень 2023 — Цифролаба спільно з Electronic Frontier Foundation 
організувала воркшоп з питань модерації контенту та політик платформ 
для учасників з України, Грузії, Молдови.

 Цифрові права: міжнародна діяльність

https://freespeech.dslua.org/dslu-launches-a-monthly-digest-on-media-and-digital-rights-regulation-in-ukraine/
https://freespeech.dslua.org/dslu-launches-a-monthly-digest-on-media-and-digital-rights-regulation-in-ukraine/
https://dslua.org/publications/yak-buty-pochutymy-onlayn-platformamy/


Діяльність у 2023 році

‣Для посилення участі громадянського суспільства Східної Європи у 
міжнародній адвокації, Цифролаба розробила посібник «Civil Society 
Engagement with International Institutions», що охоплює набір 
адвокаційних інструментів, спрямованих на міжнародні та регіональні 
(європейські) інституції з прав людини та технічні гіганти.  

‣ 10 жовтня 2023 року експерти Цифролаби спільно з командою Article 19 
організували гібридну панельну дискусію «Safeguarding the free flow of 
information amidst conflict» під егідою Internet Governance Forum. 
Дискусія дозволила розглянути особливо гострі питання балансу між 
свободою слова та інтересами національної безпеки.

 Цифрові права: міжнародна діяльність

https://dslua.org/wp-content/uploads/2023/07/Advocacy-toolkit.pdf
https://dslua.org/wp-content/uploads/2023/07/Advocacy-toolkit.pdf
https://www.intgovforum.org/en/content/igf-2023-ws-386-safeguarding-the-free-flow-of-information-amidst-conflict
https://www.intgovforum.org/en/content/igf-2023-ws-386-safeguarding-the-free-flow-of-information-amidst-conflict


У травні 2023 Лабораторія цифрової безпеки 
отримала премію Front Line Defenders



А в жовтні команда пройшла тренінг із 
домедичної допомоги від ГО «Соломʼянські 
котики»



 Фінансовий звіт за 2023 рік

У 2023 році Лабораторію цифрової безпеки підтримали:



 Фінансовий звіт за 2023 рік
Проєктні витрати у 2023 році склали 19 792 387 грн. Із них:

Незалежний фінансовий аудит проведений ТзОВ «Аудиторська компанія «Універсальний консалтинг»


